
China Pharmacy 2015 Vol. 26 No. 13 中国药房 2015年第26卷第13期

＊副教授，硕士生导师。研究方向：国内外药品注册、药品质量管

理与监督。电话：025-86185035。E-mail：ly606@sohu.com

无论是在药品生产还是药品流通过程中，计算机化系统

（Computerized system）应用均日益普遍，其运行的稳定性与可

靠性已成为药品质量控制过程中的关键点[1]。因此，如何加强

对其验证的技术与管理显得极为重要。由于我国 2010年版

《药品生产质量管理规范》（GMP）与《药品生产质量管理规范

实施指南》在计算机化系统验证方面所涉及的内容较少，国内

药品生产与流通企业在GMP实施和实践中，对计算机化系统

的验证无论在深度还是广度方面都达不到药品质量控制所需

要的要求。为此，笔者在基于《良好自动化生产实践指南（第5

版）》（GAMP 5）的框架下，探讨了药品生产与流通企业中计算

机化系统的验证问题。

1 问题的导入
GAMP由国际制药工程协会（ISPE）主编，目前已发行至

第5版，即GAMP 5。其为药品生产与流通企业提供了计算机

化系统验证的基本框架，并提供了一些实用的方法与工具。

与前几版相比，GAMP 5重点强调了质量风险管理，详细阐明

了应用于计算机化系统验证中的基于质量管理体系的完整生

命周期、其方法与阶段的设定、明确了供应商的风险评估等。

GAMP 5框架涵盖了 5个基本要素，即产品和流程的理解、基

于质量管理体系的生命周期方法、可增减的生命周期活动、基

于科学的质量风险管理方法、充分利用供应商的活动。本文

基于GAMP 5框架下的这5个基本要素，进行计算机化系统的
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摘 要 目的：基于《良好自动化生产实践指南（第5版）》（GAMP 5）框架下的5个基本要素，探讨药品生产与流通企业中计算机化

系统的验证。方法：在GAMP 5的指导原则下，介绍计算机化系统的概念和分类，分析计算机化系统验证的普遍情况与特殊情况、

必要性、监管需求，并对质量风险管理的原理与方法在计算机化系统验证的生命周期的各个阶段进行阐述。结果：由操作系统、不

可配置组件、可配置组件与定制组件4个主要部分构成的计算机化系统，其生命周期由概念提出、项目实施、系统运行、系统退役4

个阶段构成，验证分为设计确认、安装确认、运行确认和性能确认4个环节。质量风险管理在GAMP 5中体现在其沿用了人用药物

注册技术要求国际协调会（ICH）Q9中提出的质量风险管理原则。结论：GAMP 5指导下的计算机化系统验证，可证明该系统能符

合《药品生产质量管理规范》等各项法规和预定用途，确保系统运行稳定可靠。
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ABSTRACT OBJECTIVE：To discuss the computerized system validation of drug production and distribution enterprises based

on the 5 basic elements within the framework of Good Automated Manufacturing Practice（5th Edition）（GAMP 5）. METHODS：

Under the guidance of GAMP 5，the concept and classification of the computerized system were introduced，the generality，particu-

larity，necessity and the regulatory requirements for computerized system validation were analyzed and the principles and methods

of quality risk management in each stage of life cycle of computerized system were described. RESULTS：The computerized system

mainly consisted of operating system，non-configurable components，configurable components and customized components，It had

a life cycle of 4 stages（concept proposing，project implementation，system operation and system decommission），and the verifica-

tion of the system included design validation，installation validation，operation validation and performance validation. The quality

risk management in GAMP 5 was reflected by the application of the quality risk management principles in the Q9 issued by the In-

ternational Conference on Harmonisation of Technical Requirements for Registration of Pharmaceuticals for Human Use （ICH）.

CONCLUSIONS：The computerized system validation under the guidance of GAMP 5 can prove that the system conforms to the

Good Manufacture Practice of Drugs and other regulations and ensure stable and reliable system operation.
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验证研究。

2 计算机化系统及其验证
2.1 计算机化系统的定义与分类

2.1.1 计算机化系统的定义 严格来说，计算机化系统并不

等同于计算机系统，前者是一个广泛的系统范围。我国 2003

年版《药品生产验证指南》对计算机化系统的定义为：受控系

统、计算机控制系统以及人机接口的组合体系。欧盟 2008年

版GMP中也涉及到计算机化系统，并将其定义为计算机系统

控制下的工艺过程或操作方法。而计算机系统是指对一系列

硬件以及相关软件的设计与组合，并共同执行特定的一种或

几种功能。GAMP 5认为，计算机化系统是一系列系统范围，

包括自动化生产设备、自动化实验室设备、过程控制盒过程分

析、制造执行、实验室信息管理、制造计划规划的临床实验数

据管理、警戒和文件管理系统等，以及硬件、软件和网络组件

及控制功能与相关文件[2]。总而言之，计算机化系统包含计算

机系统在内，是一个更广泛、包含内容更丰富的系统。计算机

化系统的构成见图1。

2.1.2 计算机化系统的分类 GAMP5认为，不同类别的计算

机化系统是由不同系统组件构成的。目前，GAMP 5将计算机

化系统的组件分为操作系统、不可配置组件、可配置组件与定

制组件。这些组件又由硬件和软件构成。

对于软件而言，有4个类别[3]：第一类为基础设施软件，分

为市场售卖的分层式软件和基础设施软件工具，包括操作系

统、数据库引擎等；第二类为不可配置软件产品，分为不能通

过配置以适应具体业务流程的系统或只可使用默认配置的可

配置系统，包括COTS软件、仪表仪器等；第三类为可配置软件

产品，此类产品提供了标准化的界面和功能，以使配置适合用

户的具体业务流程，具体包括实验室信息管理系统（LIMS）、管

理控制与数据获取（SCADA）、企业资源规划（ERP）等；第四类

为定制应用软件，为满足客户特殊需求而开发的软件，因为用

户缺乏使用经验及系统可靠性资料，此类软件在验证时会更

加严格。

对于硬件而言，GAMP 5将其分为两个类别：标准硬件组

件和定制的内置硬件组件。计算机化系统验证并非是一概而

论的，根据软件和硬件的不同分类，以及其具体的风险、复杂

性与应用情况，不同的组件所需实施的验证内容以及验证侧

重点是不同的。比如，定制软件所要求的验证方案远远比基

础设施软件复杂，因为后者应用广泛、操作简单，而前者复杂、

风险较高。在实际生产过程中，药品生产企业可配置的组件

相对较多，因此本文重点阐述可配置软件的一般生命周期验

证方法。在对可配置组件有了一定了解后，不可配置组件则

可在此基础上，应用简略的生命周期方法进行验证。

2.2 计算机化系统的验证

2.2.1 计算机化系统验证的普遍情况 验证是证明软件、硬

件或工作现场程序系统、设备能够按照预定的标准，始终进行

正常工作并生成合格产品的手段。计算机化系统验证是指对

用于药品开发及生产的计算机化系统，是否安装要求规格的

系统进行合理开发，且在运用开始后是否进行合理管理，作出

评估和确认的行为。

根据GAMP 5的指导原则，笔者认为，计算机化系统验证

与厂房、设备与设施的验证有很大的相似之处。因此，一个计

算机化系统的验证也可被分为4个环节：设计确认、安装确认、

运行确认和性能确认。GAMP 5中应用了生命周期方法对计

算机化系统进行验证分析。

2.2.2 计算机化系统验证的特殊情况 如果计算机化系统是

一个生产流程或系统的组成部分，则不需要进行特定的和独

立的计算机化系统验证。这种情况则要求对产品与流程的理

解非常深，且关键工艺参数能在设计范畴内被准确、可靠地预

测和控制。此时，生产过程内的计算机化系统符合预定用途

的行为，可通过文件存档的形式、流程验证或对整个流程或系

统的持续质量验证来进行充分证明。对于自动化生产设备，

应当避免对单独的计算机化系统进行验证。因此，为确保完

全自动化的设备合规且符合预定用途，此时计算机化系统的

验证应作为综合工程方法的一部分。

2.3 计算机化系统验证的必要性

2.3.1 法规要求 随着信息化的发展，无论是美国、欧盟还是

人用药物注册技术要求国际协调会（ICH）或世界卫生组织

（WHO），均对计算机化系统验证提出了要求。美国 FDA 于

1983年出版了《计算机检查指南》，在其第十一部分对电子签

名及电子记录作出了要求[4]；在欧盟GMP原料药基本要求中

也提到了计算机系统的应用，并在其附录十一中简单描述了

验证[5]；在 ICH Q7A（原料药的优良制造规范指南）第五节中也

提出了计算机化系统；在WHO的GMP中，在文件部分也提出

了计算机储存的使用；在我国 2010年版GMP第六章“物料与

产品”中，提出了计算机化仓储管理以及实验室的计算机管

理。这些均对计算机化系统提出了一定要求，为了使其稳定

而可控地工作，必须进行验证。

2.3.2 监管需求 在历史上，曾多次出现各种药害事件。如

美国仿制药生产公司Able Laboratories Inc（简称“Able公司”）

在 2005年 5月发生了一起药品召回事件，是美国最大的药品

召回事件之一。美国FDA文件称，Able公司无法准确告知监

管机构其药品质量测试不合格的具体时间，有时甚至用合格

数据替代这些不合格数据。报告中还提到，主管和实验室分

析人员曾通过“剪切和粘贴”的方式来替代计算机内的原始记

录。为了保证药品的质量，防止假药劣药以及不符合标准的

药品进入市场，监管部门需要企业提供的药品生产数据应具

有原始性、完整性与准确性。

3 GAMP 5指导下的计算机化系统生命周期与风险
管理
3.1 计算机化系统的生命周期

根据GAMP 5，计算机化系统的生命周期包含了从最初的

概念提出到最终的系统退役之间的所有活动，主要由以下4个

阶段构成：概念提出、项目实施、系统运行、系统退役[6]。其中，

概念提出是指企业确定验证对象，并确认该项目启动。

3.1.1 项目实施 包括制订计划，规范、配置和编程，验证，报

告与发布等环节[7]。关键的支持流程还包括风险管理、变更和

配置管理、设计审查、可追溯性以及文件管理。

图1 计算机化系统的构成

Fig 1 Composition of the computerized system
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首先，在制订计划时，应根据风险评估、系统构架和分类

以及供应商评估来确定，在该阶段，通常还需要完成用户需求

书（URS）[8]。其次，关于规范、配置和编程，供应商可能会提供

规范，其作用是实现对系统的开发、验证和维护。规范、配置

和编程活动的需求取决于系统的类型与其预定用途。第三，

验证是用来确认系统满足了规范文件的要求的，贯穿于整个

项目实施阶段，包括多个阶段的审查与测试。测试的侧重点

是识别与纠正缺陷，同时证明该系统满足需求，有如下一系列

不同类型的测试：正常情况测试、无效情况测试、可重复性测

试、性能测试、容量/负载测试、回归测试、结构测试等，这些测

试可单一或混合使用。第四，报告与发布应该按照可控的和

以文件形式存档的方式对系统在运行环境中进行，并将其发

布到运行环境中。在项目实施阶段结束时，需要提交计算机

化系统的验证报告，该报告应对所进行的活动、与计划的偏

差、未完成事宜和纠正措施进行总结，并提供系统符合预定用

途的声明。

3.1.2 系统运行 在一个项目的概念提出并进行实施后，该

项目所形成的系统就进行到运行阶段。系统运行可能会持续

几年甚至几十年，在运行过程中，必须得到合理的维护、更新

等。运行阶段大概分为以下几个步骤：系统移交、服务管理和

性能监控、突发事件与纠正和预防措施（CAPA）、变更管理、定

期审查、持续性管理、安全和系统管理以及记录管理。

系统移交是一个重要的流程，意味着系统从一个团队正

式转移到另一个团队，新的团队需要对该系统的操作、原理、

责任等有明确的认识。

服务管理应确保制定了支持协议、维护计划以及标准操

作规程（SOP）等，而性能监控则需要通过使用监控工具和技术

来预见故障或查明故障，并要以文件的形式存档。

突发事件管理主要是对事件进行分类，从而用最合适的

方法处理，以得到及时的解决。CAPA是提前调查、了解并分

析根本原因来纠正偏差并防止这些偏差重现的一个过程。风

险预估的程序可以合并到工厂整个纠正与预防措施的一部分。

变更管理是非常重要的一个内容，在运行阶段与计算机

化系统有关的变化，均属于变更。变更管理需要对变更的种

类进行定义，并对风险等进行预估，形成一种机制，以便根据

定期审查和评估、运行和性能数据以及故障的根本原因分析

来迅速实施流程或系统改进。

定期审查是系统运行的重要组成部分，用于确认系统始

终符合法规要求、符合预定用途，根据风险评估，确定审查周

期、项目等。审查时按照流程实施，并留有记录。

持续性管理包括备份和恢复（即制订相关规程，结果需要

存档），以及业务持续性计划，即保证系统在发生故障与中断

时能够有效反应，将危害降低至最低。

安全管理规程包括增加与取消用户的权限、病毒管理、密

码管理与物理安全措施，需适用于所有用户。

记录管理应根据法规与公司政策来制订，建立记录存档

规程与检索获取规程。需要建立基于风险的电子记录和签名

以及电子数据存档方法。

3.1.3 系统退役 包括系统撤销、系统销毁以及必要数据的

迁移。系统撤销指系统退出运行阶段，如解散用户、切断接

口。此时，不应该有数据新增到系统，但应保留对系统的特殊

访问路径，用于进行数据报告、结果分析与支持。然后，对退

出使用的系统进行可控的停机。

数据、文件、软件或硬件可能在不同时间被永久性销毁。

数据和文件可能要保留至《记录保留政策》所规定的保留期限

才会被销毁。由于涉及到大量的数据与记录，系统退役可能

是一项重大的任务，特别对 IT 系统而言，故而应考虑以下事

项：指定系统退役规程，包括系统撤销、系统退出使用与系统

销毁；在系统退役期间，采取的措施应以未见形式存档；保留

各类规范要求的相关记录，并说明所需的保留期限，以及哪些

记录可以被销毁；将记录迁移到一个新的系统或对其进行存

档，验证及文件化数据迁移方法；在新系统中检索获取这些被

迁移记录的能力。

当新系统替换现有系统时，当操作系统经历重要变更时，

或者当系统使用的范围发生改变时，就需要进行数据转移，转

移应该准确、完整并经过验证。

3.2 风险管理

风险管理是计算机化系统验证的关键支持流程之一。本

文所涉及的质量风险管理，主要针对计算机化系统。

3.2.1 质量风险管理概述 所谓质量风险管理，是指在整个

产品生命周期内对药品的质量风险识别、评估、控制、沟通、回

顾的系统过程 [9]。2005年 11月，ICH 发布的质量风险管理 9

（简称“ICH Q9”），系统地阐述了质量风险管理的原则、范围、

应用步骤以及潜在应用领域等，为质量风险管理的应用指明

了方向，目前已被欧盟、美国 FDA 以及日本厚生劳动省所采

纳[10]。

质量风险管理可应用于药品质量管理的众多领域，其中

包括计算机化系统验证，可应用于计算机化系统的整个验证

生命周期，从概念提出直至系统引退。通过质量风险管理，可

提升系统工作质量，保证数据原始性及完整性，更好地满足法

规要求和用户要求并实现有效的维护和验证。

3.2.2 质量风险管理在 GAMP 5中的体现 GAMP 5沿用了

ICH Q9中提出的两个质量风险管理原则：基于科学知识进行，

并最终将其与对患者的保护联系起来；质量风险管理流程投

入的水平，正式的程度及文件化的深度应与风险的级别相一

致。在计算机化系统的环境中，科学的知识是基于系统规范

与所支持的业务流程。

质量风险管理流程[11]如下：步骤 1，实施最初的风险评估

并确定系统影响。在理解流程、用户需求、法规要求等基础上

进行初步风险评估，结果应包括系统是否受到相关法规与规

范的监管，以及对系统影响的全面评估，不需要进行重复的评

估。步骤 2，识别系统对患者安全、产品质量与数据完整性有

影响的功能。在步骤 1的基础上，结合具体方法、系统结构与

组件，进行进一步的评估。步骤 3，实施功能性风险评估与识

别控制措施。对步骤2所识别的功能进行评估，需要考虑可能

的危险、分析危害的严重程度及发生的可能性、察觉到危害发

生的可能性以及确定如何控制由这些危险所引起的潜在危

害。是否需要详细的评估应视具体情况而定，主要考虑所支

持流程的重要程度、流程内功能的具体影响以及系统的性

质。适当的控制措施根据评估结果来确定，包括修改流程设

计、修改系统设计、应用外部程序以及提高规范的详细程度与

正式程度、增加设计审查的次数与深度、增加验证的范围与严

格性等。步骤4，实施并核实适合的控制措施。验证活动应该

有效地证明控制措施可降低风险。步骤5，审查风险与监控控
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ABSTRACT OBJECTIVE：To propose strategies for the patent application of Markush compound，which is suitable for Chinese

situations. METHODS：Common problems of the patent application of Markush compound and countermeasures were analyzed and

summarized. RESULTS & CONCLUSIONS：The patent application of Markush compound is quite complicated and there were of-

ten some problems，such as the absence of practicability，novelty and originality of the patent，the insufficient disclosure of instruc-

tions，no supporting from instructions，unclear claims，modification beyond the range，etc. According to the analysis，it was found

that the probability of granting the patent of Markush compound and the stability of patent rights may be improved to some degree

by full retrieval and rational arrangement for the types and number of cases and rational control of time and review cycle during the

application.
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制措施。在对系统进行定期审查时，风险与控制也需要进行

审查，包括是否存在之前未被识别的危险、之前已识别的危险

是否不再适用、原始评估是否有效等。同时，证实控制措施有

效，若有任何缺陷，则应在变更管理下采取纠正措施。定期审

查的频率与范围是根据风险级别来决定的。

4 结语
日前，我国已经出台 2015年版GMP附录的征求意见稿，

在这个征求意见稿中，排在第一的就是关于计算机化系统。

其中，明确规定了企业应使用科学的风险评估方法来决定计

算机化系统验证的范围与程度，并应当将验证看作计算机化

系统“生命周期”的一个组成部分。将计算机化系统引入制药

行业是其发展的必经之路，随着国家食品药品监管部门将其

纳入正式的规范化文件，以及国外关于计算机化系统验证的

开发与成功，计算机化系统在企业中的使用将越来越多，验证

也将越来越规范。
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